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Neue Wege für Spione?
Michael George



Über Spionage lässt sich kaum verhandeln

Quelle: REUTERS



www.telegeography.com

Quelle: Internet



Wirklich neue Wege?
NSA-Enthüllungen empören



Quelle: Die Wirtschaftswoche



• Eine richterliche Anordnung zur Überwachung ist nicht 
notwendig

• gesamte Internet wird belauscht

• Europäische Kundendaten von MS 365 nicht sicher vor 
Zugriff vor NSA

• Google gibt zu, dass USA auf Daten außerhalb der USA 
zugreifen kann

• alles sechs Stunden schöpft die NSA eine Datenmenge ab, 
die so groß ist wie die größte Büchersammlung der Welt

• sämtliche Emails der US-Provider können mitgelesen und 
gespeichert werden

• AT&T leitet Daten und Mails an die NSA weiter

• Anzapfen von Netzknoten (internationale Kommunikation)

• installierte Überwachungstechnik in den Schlüsselanlagen 
der Telekomunternehmen

• Einzelstaatenpolitik anstelle EU-Front gegenüber der USA

• 1990: Abhören von Thomson-CFS mit Brasilien

• 80.000 m2 Rechenzentrum in Utah - Kosten 1 Mrd US$

• US-Geheimdienste betreiben eigene 
Investmentgesellschaff: Q-Tel finanziert Startups wie 
Keyhole

• Unternehmen wehren sich: Shell verwendet Sharepoint 
aber nicht auf den MS-Servern in Irland sondern bei T-
System





Stoa*-Bericht der EU 1997 zum 
Globalen Abhörsystem „Echelon“ 

(*Science and Technology Options Assessment Panel)



Abschlussbericht 2001:

...Ein Jahr lang hatte der Ausschuss gearbeitet und im Juli 
seinen Abschlussbericht vorgestellt. Er kam zu dem 
Schluss: Echelon existiert, aber es gibt nicht viel, was man 
dagegen tun kann. Die Abgeordneten empfehlen 
diplomatische Verhandlungen mit den USA, mehr 
Rechtssicherheit für europäische Bürger - und 
Selbstschutz durch Verschlüsselung. Sanktionen gegen 
Echelon-Staat Großbritannien wird es nicht geben. ...



Dabei muss man noch nicht einmal 
die NSA sein ...



Zero-Days for Sale...

Quelle: Forbes 2012



„Nach dem Patch ist vor dem Patch“ 
Sepp Herberger, ehem. Bundestrainer



Die Top 6 Gründe warum es 
für Angreifer so einfach ist

Komplexität der Systeme 
(Windows XP 40 Mio LoC)

Sicherheit spielt eine 
untergeordnete Rolle

Asymmetrie zwischen 
Angriff und Verteidigung  

(Zeit und Fehler)

Das Gesetz des SchweigensGlobalisierung der Daten

Sicherheitslücke Mensch



Geheimdienste Konkurrenten

Script-Kiddies

Gelegenheitsdiebe

Der Grundsatz:
Keine Angriff ohne Interesse!

Größen
wahnsin

nige Neider

Jedermann

LulzSec

Hacktivisten Wiki-Leaks

Kriminelle

Terroristen



Jeder Stein, der ins Spiel kommt ist gefährdet.

IT ist wie Mensch-ärgere-Dich-nicht:



„California Woman Faces Trial For Wearing 
Google Glass While Driving“

(Business Insider v. 23.01.2014)

Gänzliche neue Themen



Quelle: Technology Review



Die Top 6 Gründe wie es für 
Angreifer so schwer sein könnte

Entwicklung von 
Hochsicherheitssystemen

Security by Design

Asymmetrie zwischen 
Angriff und Verteidigung  

InformationsaustauschDatenklassifizierung

Sicherheitsfaktor Mensch



Vielen Dank
Michael George

gehackt-ein-Agent-berichtet@web.de


