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Security 



cyber Security:  
ADvAnceD mAlwAre Detection 

Demo 



cyberAngriffe Steigen rASAnt An 

"Organizations face an evolving threat scenario that they are ill-prepared to deal with …  
threats that have bypassed their traditional security protection techniques and reside undetected on their systems." 

Gartner, 2012 
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HocHkArÄtige Angriffe werDen immer 
HÄufiger 
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 CXO Level Demo  



Demo AufbAu 
high LeveL 

17.02.2014 Advanced Malware Detection 6 



Demo AufbAu 
Low LeveL 
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vielen DAnk 
 
iHr AnSprecHpArtner: 
Thomas Schmitt       
Telefon: 0151-52845407        
E-Mail: T-Schmitt@t-systems.com   
 
 



bAckup 



 Verwenden fortgeschrittene Techniken  
und/oder Malware 

 Unbekannt 

 Gezielt 

 Polymorph 

 Dynamisch 

 Personalisiert 

 Verwenden Zero-Day Angriffe, handelsübliche Toolkits und Social 
Engineering 

 Zielen oft auf geistiges Eigentum und Passwörter ab und breiten 
sich im gesamten Netzwerk aus 

 Auch bekannt als Advanced Persistent Threat (APT) 

Definition von ADvAnceD tArgeteD AttAckS 

Es ist eine neue Art von Angriffen, die fortgeschritten,  
Zero-Day und gezielt sind 

Die neue beDroHungSlAge 

Unsichtbar Unbekannt  
und Zero Day Gezielt Andauernd 

Sichtbar Bekannt  
und Patchbar Allgemein Einmalig 

fortgeScHritten 

HerkÖmmlicH 

ADvAnceD tArgeteD AttAck 
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wAS HAt SicH verÄnDert? 

 

multi-vector AttAckS 

 

multi-StAgeD AttAckS 

 

koorDiniert perSiStent tHreAt Akteure 

 

DynAmiScHe, polymorpHic mAlwAre 

neue beDroHungSlAge 
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ziel Der Angriffe SinD Die wertvollSten 
güter eineS unterneHmen 

 

SpeAr pHiSHing 

 

cfo 

 

finAnzinformAtionen 
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leiter engineering 
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trADitionelle verteiDigung funktioniert  
nicHt meHr … 

Firewalls/ 
NGFW 

Secure Web 
Gateways 
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Gateways 

Desktop AV 
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Derzeitige metHoDen 

101011010101101000101110001101
010101011001101111100101011001
001001001000101010001010100010 
100100111001010101010110101000
101011010101101000101110001101
010101011001101111001010100101 

 

neueS virtuAl eXecution moDel 

mAtcH 

ein neueS moDel iSt notwenDig 

 Signature-Based 

 Reactive 

 Nur bekannte Threats 

 Viele false positives 

 Weniger Signaturen 

 Dynamisch, Real-Time 

 Known/unknown threats 

 Minimale false positives 

mAtcH 

100100111001010101010110101000 
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multi-protocol, reAl-time mvX engine 

pHASe 1 
Multi-Protocol  
Object Capture 

pHASe 1: web  
 Aggressive Capture 
 Web Object Filter 

pHASe 1: emAil 
 Email Attachments 
 URL Analysis 

pHASe 1: file 
 Network File Shares 

pHASe 2 
Virtual Execution  
Environments 

DynAmic, reAl-time AnAlySiS 

  Exploit detection 

  Malware executable analysis 

  Cross-matrix of OS/apps 

  Originating URL 

  Subsequent URLs 

  OS modification report 

  C&C protocol descriptors 

mAp to tArget 

oS AnD 
ApplicAtionS 
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fireeye plAttform:  
Architektur und APis 

fireeye tHreAt protection plAtform 
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Security framework 
FIREEYE OS 

Multi-Vector Virtual Execution (MVX) Engine 

Multi-Flow Virtual 
Execution  

Virtual Object  
Execution 

Proprietary Virtual  
Analysis 

 Dynamic Threat  
 Intelligence (DTI) 
 Cloud 

 Dynamic Threat  
 Intelligence (DTI) 
 Enterprise 

 F
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 PArtner PLug-ins 

Mssp 

Endpoint 

Forensics 

Gateway 

Siem 
Reporting Heuristics  

Engine 

Alerts 

Query 

Confirm 

Investigate 

Neue Services APIs 
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fireeye ecoSyStem 

fireeye  
ecoSyStem SIA Partner Member 
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